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茄萣國小 
─資訊安全宣導─ 

※每項請詳閱並於確實執行後打勾 

□ 1. 瞭解學校資訊安全政策  

(請至校網「資訊安全政策」)。 

□ 2. 瞭解本校資訊安全制度相關程序書、文件電子檔案發布及存放位

置。(校網 檔案與文件 相關文件) 

□ 3. 個人電腦應安裝防毒軟體，並啟動防火牆機制。 

□ 4. 定期修補作業系統、應用程式弱點及更新病毒碼，或設定自動更新。 

□ 5. 個人桌上型電腦、可攜式電腦應設定於一定時間(建議 5分鐘)不使

用或離開後，應登出或鎖定系統並且需設置密碼登入(螢幕保護程

式)。 

□ 6. 除因公務需要且經權責主管核可外，禁止使用點對點互聯

(Peer-to-Peer，P2P)分享軟體。 

□ 7. 重要資料需定期備份。 

□ 8. 不開啟無法確定及不必要的服務。 

□ 9. 使用者密碼設置至少六碼且每六個月更新，並需符合密碼設置原則

(密碼原則:英文大小寫數字符號混和) 

□ 10. 使用者應避免將帳號密碼記錄在書面上，張貼在個人電腦、螢幕或

其他容易洩漏秘密之場所。 

□ 11. 電子郵件收信軟體取消﹝信件預覽﹞，來路不明之信件附件檔案不

予開啟。 

□ 12. 不得在任何公開的新聞群組、論壇、或公佈欄中透漏任何有關本中

心資訊細節。 

□ 13. 電腦軟體的使用需具有合法版權，人員不得私自安裝非法電腦軟

體。 

□ 14. 人員離開座位，桌面不放置限閱（含）以上文件或公文，務必收置

於可上鎖抽屜或櫃子。瞭解資訊安全事件發生時之通報與應變程

序。（發現人事件權責單位資訊安全官主任） 

□ 

□ 

 

15. 瀏覽器設中高安全性，勿瀏覽不當之網頁 

16. 詳閱資訊中心電子郵件規範(背面) 
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電子郵件系統之使用規則 
一、個人資料保護： 

1.帳號、密碼僅限申請人使用，不得將帳號轉借他人使用或盜用他人之帳號。 
2.不得使用電子郵件系統散佈電腦病毒、嘗試入侵未經授權之電腦系統、干擾網路

上其他使用者及破壞網路節點之軟硬體系統，或其它類似之情形。 
二、尊重智慧財產權： 

1.使用者必須確實遵守著作權規定，非經著作權人同意，不得任意散布、使用或引

用他人之各種著作，不得傳送未經授權或付費之軟體。 
2.不得使用電子郵件系統從事任何非法行為、傳輸有關不法、暴力、色情、盜版軟

體、侵犯隱私的資料。 
三、網路倫理： 

1.請遵守書寫信件之禮儀規範，不得使用電子郵件系統傳送具威脅性、猥褻性、攻

擊性或商業性等文字。 
2.不得利用電子郵件系統發送連鎖信及廣告信。 
3.違反使用規則或其它未載明之規定而觸犯法律者，須自負有關法律之責任。 

四、系統維護： 
1.使用者請勿開啟來路不明之電子郵件以免被植入木馬程式或病毒。 

2.為防範不可抗拒之因素或重建帳號而導致資料之遺失，重要資料請使用者自行備

份，本中心將不負責任何保管及賠償責任。 
3.在維護系統安全的特殊考量下，系統管理者有權對使用者之資料做緊急處分，例

如惡意電腦病毒或郵件炸彈等之處理。 

4.其它未盡事宜，悉依資訊中心相關規定辦理。 
 

移動式儲存媒體使用管理注意事項 

一、本校為有效管理移動式儲存媒體之使用、確保公務資料保管及資訊安全，特訂定

本注意事項。 

二、本注意事項所稱移動式儲存媒體係指可抽取或外接式之儲存媒體，如磁片、USB 儲

存裝置、記憶卡或其他具資料儲存功能之媒體，並可直接連接電腦進行資料傳輸、

複製之移動式儲存媒體。 

三、資料檔案區分為限閱性資料及一般性資料，其說明如下： 

1.限閱性資料：經奉核定應予限閱或不宜公開之公務資料檔案，如簽陳及函稿內

容，非經核可不得以移動式儲存媒體儲存或傳輸。  

2.一般性資料：非屬限閱性之公務資料檔案。 

四、限閱性資料之儲存或傳輸經奉核定後，應依以下原則辦理： 

1.應對檔案採唯讀方式儲存或其他防護設施。 

2.檔案使用完畢後，除應立即自移動式儲存媒體中刪除外，並應將移動式儲存媒體

格式化，避免檔案遭到回復還原。 

五、一般性資料之儲存或傳輸，仍應注意避免檔案外流。 


